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Общие рекомендации
Дети и подростки используют интернет по-разному и для разных целей по мере 
взросления. Родители детей из каждой возрастной группы беспокоятся о разных вещах и 
хотят контролировать разные действия. Однако есть набор общих рекомендаций, 
которые следует помнить родителям детей и подростков любого возраста.
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Дети и подростки не должны сообщать никому в интернете свое
адрес, район проживания, номер телефона и прочие данные.
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Действия детей и подростков^^/Ьоциальных сета^Хлребуют особой осторожности и 
внимания. Интернет огромен, но компрометирующие фотографии, грубые комментарии и 
личная информация могут оставить сильный след, и часто навсегда. Напомните детям, 
что все опубликованное в интернете сразу становится общедоступным, и любой может 
увидеть это. Даже частные учетные записи иногда подвергаются утечкам или атакам 
злоумышленников. Если вы не хотите, чтобы какой-либо неприятный момент повторялся 
и тревожил ваших детей, объясните им, что нужно внимательно относиться своим 
публикациям.

Используйте надежное решение для кибербезопасности

Установите приложение, которое поможет защитить детей, когда они находятся в сети. 
Некоторые из них можно использовать на всех устройствах вашего ребенка. Оно состоит 
из двух приложений: одно нужно установить на устройство ребенка, второе -  на 
смартфон родителя, чтобы просматривать отчеты и менять настройки. Встроенный 
родительский контроль даже позволяет управлять временем, которое дети проводят 
перед экраном на разных устройствах.



Проверяйте возрастные ограничения

Многие приложения и веб-сайты имеют собственные возрастные ограничения для 
создания учетных записей, просмотра и регистрации. Но проблема в том, что на 
большинстве таких сайтов фактически нет функции проверки возраста. Например, 
Facebook, Snapchat и Myspace разрешают доступ только с 13 лет, но дети могут указать 
другой возраст и зарегистрироваться в любом случае.

Объясните опасность передачи геоданных
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Настройте и пересмотрите параметры родительского контроля на всех своих устройствах 
в соответствии с возрастом ваших детей. Это поможет защитить детей от доступа к 
неприемлемому контенту в интернете. Параметры контроля можно настроить 
несколькими способами, например, обеспечить доступ детей только к соответствующему 
их возрасту контенту, установить время использования устройства, контролировать 
активность и запретить передачу личной информации. В дополнение к родительскому 
контролю можно также использовать инструменты фильтрации и мониторинга. 
Периодически проверяйте и обновляйте эти программы. Здесь приведена информация 
о потенциально опасных для детей приложениях и веб-сайтах.

Используйте антивирусные программы

Помимо родительского контроля, используйте на всех устройствах антивирусные 
программы. Они защищают подключенные к интернету устройства от входящих угроз, а 
также выявляют, уничтожают и предупреждают о возможных угрозах для системы. 
Антивирусные программы не отстают от современных угроз и помогают обнаруживать 
новые постоянно появляющиеся вирусы.



Расскажите о существовании фальшивых рекламных объявлений

Обсудите с детьми рекламные программы и мошенничество, связанное с фальшивыми 
рекламными объявлениями, с которыми они могут столкнуться в интернете. Некоторые 
объявления выглядят как реальные предложения, побуждающие загрузить фальшивое 
приложение, зарегистрироваться для участия в розыгрыше или предоставить личную 
информацию в обмен на бесплатные продукты. Они также могут быть представлены в 
виде ссылок, которыми можно поделиться с друзьями или опубликовать в социальных 
сетях. Если дети знают о существовании таких видов рекламы и мошенничества, они с 
меньшей вероятностью попадутся на них, сомкнувшись в Интернете.
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Мониторинг истории поиска в интернете

Родителям детей любого возраста рекомендуется периодически проверять историю 
браузера, чтобы понять, какие сайты посещают их дети. Убедитесь, что в настройках 
браузера включено отслеживание истории, и проверяйте ее на всех устройствах с 
доступом в интернет. Если вы столкнетесь с подозрительными сайтами, спросите о них у 
ребенка. Продемонстрируйте детям максимальную открытость при отслеживании их 
действий в интернете, чтобы они не ощущали, что за ионят.

Обеспечение безопасности детей в интернете так же важно, как и в 
Существует множество причин, по которым дети хотят и должны использовать инте 
от выполнения школьных заданий до посещения виртуальных мероприятий, внеклассного 
обучения и интерактивных игр с друзьями. Интернет -  это богатый ресурс и интересное 
место для общения, если дети и подростки знают, как использовать его безопасно и 
избегать потенциальных угроз.

Безопасность в интернете достигается постоянными разговорами с детьми о том, как и 
для чего используется интернет, и знанием, как обеспечить их защиту. Понимание того, 
почему дети выходят в интернет, с кем они там взаимодействуют и какие сайты 
посещают, очень важно для обеспечения их безопасности. Также крайне важно 
информировать их о рисках, связанных интернетом, о безопасном и вежливом общении в 
интернете и о действиях в случае, если они столкнулись с чем^То неуместным.


